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Svar pa interpellation fran Marie Ericsson Drotte (LOK) om
status for kommunens arbete med anpassning till NIS2

Fraga 1:
Hur ser det aktuella laget ut i Strdangnds kommuns arbete med att anpassa sig
till den kommande cybersdkerhetslagen (N1S2)?

Svar:
Arbete pagar. Se punkt 4.

Fraga 2:
Vilka konkreta atgdrder har vidtagits sedan fullmdktiges beslut den 15 april
2024 for att omsdtta riktlinjerna i praktiken?

Svar:

Vi har fokuserat pa de delar som lagstiftaren varit tydligast med, vilket innebar
ett intensifierat arbete med att bygga upp ett systematiskt och riskbaserat
informationssidkerhetsarbete i hela kommunen, med sirskilt fokus pa vara
samhallsviktiga tjanster.

Konkreta atgirder:

e Organisation och Styrning: En organisation for informationssiakerhet har
delvis inrattats med tva personer som arbetar aktivt med dessa fragor. Enligt
riktlinjen for informationssiakerhet skulle ett informationssiakerhetsrad
inrédttas, men det har ej skett eftersom FLG inte ansag detta som nodvéandigt.
Arbetet med att uppritta en organisation pagar.

e Riktlinje for informationssikerhet implementerades under varen
2024. Tillhorande styrdokument (tillampningsanvisningar kommer att
slappas inom kort och anpassas for ny lagstiftning). Dessa ar under
framtagande for att mota de hogre kraven i kommande lagstiftningar.

o Kompetensutveckling: Obligatorisk utbildning i informationssiakerhet
och dataskydd genomforts for all personal. En sarskild utbildning i
sikerhetsatgirder ar under framtagande for chefer och ledning (krav i nya
lagen). MSB har nyligen annonserat underlag for kommande krav och
innehall.

o Inventering och Klassning: Ett omfattande arbete har genomforts
med att inventera kommunens samtliga IT-system och
informationstillgangar samt klassificera informationen utifran krav pa
konfidentialitet, riktighet och tillganglighet (KRT).
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o Riskanalys: Systematiska riskanalyser har genomforts for de mest
kritiska verksamheterna/systemen for att identifiera och atgiarda
sarbarheter.

Fraga 3:
Hur sdkerstdlls att alla namnder och forvaltningar tar fram och foljer lokala
handlingsplaner for informationssdkerhet, i enlighet med beslutet?

Svar:

Ansvaret for informationssidkerheten ligger i enlighet med riktlinjerna pa
respektive nimnd. Kansliet har en samordnande, stodjande och uppféljande roll
for att sdakerstélla en enhetlig och hog niva i hela organisationen.
Handlingsplanerna tas fram i samband med klassning i SKR:s Klassa och
sammanstaills for varje ar och namnd.

Exempel pa sikerstillande:

e Mallar och Stéd: Mallar for lokala handlingsplaner och metodstod
kommer att tas fram och distribuerats till alla kontor.

o Utseende av roller: Vissa kontor har utsett en kontaktperson som
kommer att inga i ett kommunovergripande natverk. (Idag finns GDPR-
samordnare som vi vill ska ingd i detta niatverk).

o Uppfoljning och rapportering: Inforande av en arlig rapporterings-
och uppfoljningsprocess (Ledningens genomgang') dir varje namnd
redovisar status for sitt informationssakerhetsarbete och efterlevnad av
handlingsplanen till Kommunstyrelsen. Dessa underlag ska dven
rapporteras i det som kallas Ledningens genomgang (ISO-standard),
MSB:s metodstod och SKR:s metodstod.

e Revision: Internrevisionen kommer att fa i uppdrag att inkludera
granskning av informationssidkerhetsarbetet och efterlevnaden av lokala
handlingsplaner i sin revisionsplan.

Fraga 4:
Pa vilket sdtt forbereder kommunen sig for att kunna uppfylla de nya lagkraven
senast vid ikrafttrddandet den 15 januari 2026?

! Ledningens genomgéng &r ett forum dér Informationssidkerhetssamordnaren (CISO) tillsammans
med utsedda specialister, enligt ISO-standarden 27000 och MSB:s metodstod, arligen rapporterar
arbetet med informationssédkerhet for styrelsen (i detta fall kommunstyrelsen). Ledningens
genomgang har enligt ISO-standarden en fardig agenda.
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Svar:

Kommunen har inlett ett proaktivt och strukturerat arbete for att implementera
NIS2-direktivet (som blir den nya Cybersakerhetslagen). Vi ser detta som en
mojlighet att hoja hela var motstandskraft, inte bara ett regelefterlevnadsprojekt.

Forberedelser (N1S2):

e Gap-analys (Nuligesanalys): Vi har genomfort en analys for att
identifiera skillnaden (gapet) mellan kommunens nuvarande
informationssidkerhetsniva och de krav som den nya Cybersikerhetslagen
(NIS2) staller, sarskilt gallande tekniska och organisatoriska
sdkerhetsatgirder. Dessutom har en granskning skett pa initiativ av
kommunens samtliga nimnder dir vi under november ménad kommer att
fa ta del av resultatet av granskningen.

o Sikerhetsatgirder: Fokus ligger pa att implementera de obligatoriska
sdkerhetsatgirderna, sisom robust incidenthantering (inkl.
rapporteringsrutiner), leverantorskedjesidkerhet, &tkomstkontroll,
kryptering och MFA (Multi-Factor Authentication).

o Samverkan: Aktivt deltagande i natverk och stodstrukturer, som till
exempel de som erbjuds av SKR (Sveriges Kommuner och Regioner) och
MSB (Myndigheten for samhallsskydd och beredskap), for att dra nytta av
nationella erfarenheter och metodstod.

Fraga 5:
Vilka ldrdomar drar kommunen av cyberangreppet mot Miljodata ndr det
gdller beroendet av externa leverantorer?

Svar:

Angreppet mot Miljodata var en smartsam paminnelse om att hela var digitala
leveranskedja ar en del av var egen siakerhet. Den viktigaste lardomen ar att vi
maste ha en mycket strangare och mer proaktiv kontroll 6ver vara externa
leverantorer, sarskilt de som hanterar kritisk information och system.

Exempel pa lirdomar:

o Riskbaserad Leverantorsgranskning: Vi kommer forstarka
rutinerna for riskanalys av leverantorer och deras underleverantorer, med
fokus pa deras forméga att skydda var information och uppratthélla
tjansternas tillgdnglighet (krav pa systematiskt arbete med sdkerhet i
leveranskedjan).
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Tydligare Avtal: Nya och omférhandlade avtal ska innehalla tydliga och
matbara sdkerhetskrav, inklusive krav pa incidentrapportering och ratten
till revision av leverantorens sakerhetsarbete.

Beredskapsplaner: Starkt fokus pa att utveckla och testa
kontinuitetsplaner och aterstillningsformaga for att snabbt kunna aterga
till normal drift om en extern leverantor drabbas.

Fraga 6:
Hur integreras dessa ldrdomar i kommunens arbete med anpassningen till den
nya lagen?

Svar:

Lirdomarna utgor en direkt drivkraft for vart NIS2-implementeringsprojekt. Den
nya lagen stéller specifika och skirpta krav pa just siakerheten i
leverantorskedjan, vilket gor att vi kan omsitta vara erfarenheter i strukturerat
och lagstadgat arbete.

Exempel pa integration:

NIS2-krav pa leverantorer: NIS2-direktivet kraver atgarder for att
sdkerstilla sikerheten i leverantorskedjan. Vara nya interna riktlinjer och
processer for upphandling och leverantorsstyrning utformas nu for att
direkt uppfylla dessa skarpta krav, sdsom att stilla krav pa leverantorers
egen informationssidkerhetsniva.

Incidentberedskap: Erfarenheterna av incidenthantering driver
utvecklingen av var nya Incidenthanteringsprocess i enlighet med NIS2,
som kraver att betydande incidenter rapporteras till relevant
tillsynsmyndighet och att vi har tydliga rutiner for att hantera incidenter
orsakade av leverantorer. Har har vi sett till att skapa en vag in for alla
informationssidkerhetsincidenter dock behover ytterligare arbete
genomforas for att inkludera dataskyddsincidenter (GDPR).

Kulturell forandring: Angreppet har lyft informationssikerhetsfragan
till en strategisk niva och understryker vikten av att ledningen tar sitt
ansvar (ocksa ett tydligt krav i NIS2).

Jacob Hogfeldt (M)
Ordforande kommunstyrelsen



INTERPELLATION
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Sstilld till KSO, Jacob Hogfeldt (m)

Friga om status for kommunens arbete med anpassning till ny cybersédkerhetslag (N1S2)

Kommunfullméktige beslutade den 15 april 2024 (§ 51) att anta Riktlinje fér
informationssékerhet i Striingniis kommun. Detta beslut innebdr att kommunen har atagit sig att
bedriva ett systematiskt, riskbaserat och langsiktigt arbete med informationsséakerhet i enlighet
med internationella standarder och gallande lagstiftning.

Den nya cybersikerhetslagen, som bygger pa EU:s NIS2-direktiv, forvantas trada i kraft den 15
januari 2026. Lagen innebér betydligt skarpta krav pd kommuner, bland annat vad galler
riskhantering, kontinuitetsplanering, incidentrapportering och tydligt ledningsansvar — det vill
saga hur kommunen férebygger stérningar, sakerstaller att verksamheten fungerar dven i kris,
och rapporterar allvarliga IT-incidenter.

Ett aktuellt exempel pd utmaningarna ar det cyberangrepp som nyligen riktades mot
systemleverantéren Miljédata, vars tjanster anvands av ett stort antal kommuner i Sverige,
bland annat Stringnds kommun. Angreppet ledde till att viktiga verksamhetssystem blev
otillgiangliga under en ldngre tid och att personuppgifter riskerade att réjas. Fér en kommun kan
det innebira att handldggning av personaldrenden férsenas, eller att anstalldas uppgifter
hamnar i oritta hinder. Det som hinde visar att kommuner kan drabbas hart ndr viktiga system
ligger hos externa leverantérer. Den nya lagen ar till for att forebygga sddana problem, genom
att krdva battre kontroll, uppféljning och rapportering.

Detta ar en frdga som berér alla invanare och all kommunal service, oavsett politisk inriktning.
Darfor ar det viktigt att fullméaktige far en tydlig bild av hur Strangnds kommun arbetar med
dessa fragor.

Mot denna bakgrund vill jag stilla féljande fragor till kommunstyrelsens ordférande:

1. Hur ser det aktuella ldget ut i Strdngnds kommuns arbete med att anpassa sig till den
kommande cybersédkerhetslagen (NiS2)?

2. Vilka konkreta atgérder har vidtagits sedan fullmaktiges beslut den 15 april 2024 f6r att
omsatta riktlinjerna i praktiken?
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3. Hur sikerstills att alla ndmnder och férvaltningar tar fram och féljer lokala
handlingsplaner for informationssakerhet, i enlighet med beslutet?

4. P3 vilket sitt forbereder kommunen sig for att kunna uppfylla de nya lagkraven senast
vid ikrafttrddandet den 15 januari 20267

5. Vilka lardomar drar kommunen av cyberangreppet mot Miljédata nar det géller
beroendet av externa leverantorer?

6. Hur integreras dessa lirdomar i kommunens arbete med anpassningen till den nya
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lagen?

&

arie Ericsson Diotte
Gruppledare

Ledamot Kommunfullméktige
Lokalpartiet
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