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Revisionsskrivelse angaende IT -siikerhet

Vi har med stéd av KPMG AB genomfort en oversiktlig granskning av hur kommunen anordnat sin IT-
sakerhet.

Var sammanfattande bedémning utifran genomférd granskning ar att kommunen idag inte kan sdgas ha
den struktur och ordning som kan forvantas betraffande IT-sdkerhet. Den informationssakerhetspolicy
som kommunfullméaktige faststallt har inte efterfoljts av tillampningsforeskrifter avseende IT-
sdakerheten. Vi kan ocksa se att kommunens IT-avdelning saknar en uppdragsbeskrivning som anger eget
och kommungemensamt ansvar for IT-sdakerheten. Som en konsekvens av detta sa saknas det, enligt var
bedémning, méjligheter for ansvariga i namnder och kommunstyrelse att sdkerstélla effekten av utférda
IT-sdkerhetsatgarder.

Mot bakgrund av ovanstdende ger vi féljande rekommendationer:

Uppratta systemforvaltningsplaner for att sdkerstélla sdakerhet och skapa ordning samt
astadkomma tydligt definierade ansvar i den fortsatta digitala utvecklingen.

Utarbeta en tydlig atgardsplan med aktiviteter, prioriteringar, milstolpar, personella resurser
och kostnader for att dtgarda de kommunovergripande bristerna i informationssakerheten, och
darmed IT-sdkerheten.

Informationsklassa de datoriserade verksamhetsstéden s att verksamhetsansvariga kan
sakerstdlla att den information de ansvarar for efterlever externa och interna krav.

Sakerstall att kommunen har férmaga att efterleva GDPR.

Ta beslut om att kommunen omfattas av NIS-direktivet som tradde i kraft 2018-08-01.

Revisionen begar yttrande 6ver de iakttagelser vi gjort och dnskar att kommunstyrelsen inkommer med
beskrivning av vilka atgarder man planerar att vidta med anledningen av granskningen samt en tidplan
for dessa.
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Bakgrund/inledning

Vi har av Strangnas kommuns revisorer fatt i uppdrag att granska hur kommunen med
underlag av sina styrande dokument avseende informationssékerhetsrutiner anordnat
sin IT-sakerhet. Uppdraget ingar i revisionsplanen for ar 2018.

Tidigare utforda granskningar har identifierat brister i kommunens styrning och kontroll
av informationssakerheten. Denna granskning inriktar sig mot IT-sdkerhet. Nedansta-
ende illustration forklarar férhallandet mellan begreppen informationssékerhet och IT-
sékerhet.

informationssikerhet
administrativ sdkerhet teknis‘l;sékemet
fysisk sakerhet IT-sakerhet
j’r’ J’P’---‘..P' TT— "‘--,_‘_‘-
datorsdkerhet kommunikationssdkerhet

Av standarderna i ISO 27000-serien’ kan utlasas att IT-sékerhet &r underordnad infor-
mationssdkerheten. Placeringen innebar att beslut om IT-sékerhet styrs av de beslut
som tas av system- och/eller objektdgare som har att efterleva beslutad informations-
sakerhetspolicy med tillhérande tillampningsforeskrifter. Alternativt tillampar kommunen
ett LIS2.

Revisorerna utesluter inte, med underlag av tidigare identifierade brister, att det finns
risk for att inférda IT-sakerhetsatgarder inte star i relation till hur verksamhetsansvariga
klassificerat den information de har ansvar for. Det bedéms &ven finnas risk for att an-
svarsforhallandena avseende kommunens informationstillgangar inte &r &ndamaélsenligt
kénda, vilket innebar att respektive ansvariga inte bestaller och styr den IT-sakerhet
som tillhandahalls.

1 Serien innehaller dver 40 olika standarder och det gér att certifiera sin verksamhet i férhallande till en
eller flera. SS-ISO/IEC 27001 Ledningssystem for informationssédkerhet — Krav, SS-ISO/IEC 27002 Rikt-
linjer for styrning av informationssakerhet, SS-ISO/IEC 27003 Vagledning for inférande av ledningssystem
for informationssakerhet, SS-ISO/IEC 27004 Vagledning for matning av informationssakerhet och SS-1ISO/
IEC 27005 Riskhantering for informationssékerhet ar de som vanligast i ordning inférs forst.

2 Ledningssystem for informationsséakerhet.
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Syfte och revisionsfraga

Granskningen syftar till att konstatera om kommunen har erforderlig kontroll Gver att de
beddmningar och bestélliningar som inférd IT-sakerhet grundar sig pa &r baserade pa
de risker och behov som ansvariga for informationen har identifierat och kommunicerat.

Granskningen ska besvara foljande revisionsfragor:

e Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom
policy med tillhérande tillampningsforeskrifter, som tydliggor vilka krav som
stalls och hur arbetet ska bedrivas?

e Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att
sakerstalla en tillrdcklig IT-sakerhet?

e Finns det former for att sdkerstélla efterlevnaden av beslutad IT-sékerhet?

Avgransning

Granskningen omfattar inte de kommunala féretagen.

Revisionskriterier

Vi kommer att bedéma om etablerad IT-sékerhet uppfyller interna regelverk samt poli-
cys med dartill hdrande tilldmpningsforeskrifter.

Ansvarig namnd

Granskningen avser kommunstyrelsen och samtliga nd&mnder.

Metod

Granskningen har genomforts genom inledande dokumentstudier och darefter en ut-
fragning (hearing) vilken genomfordes 2019-01-09. Fran kommunen deltog férutom sju
fortroendevalda revisorer:

e Kommunchef
e Kanslichef
e En medarbetare fran IT-avdelningen

| bilaga 1 redovisas det fragekomplex som anvéandes vid utfragningen.

Projektorganisation

Utfragningen utfordes av Lars Anteskog, revisor, tillsammans med Mikael Lind,
kundansvarig revisor.
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Resultatet av utfragningen

Revisionsfragorna

Kommunfullmaktige faststallde 2013-06-17 en informationssékerhetspolicy som géller
for hela kommunkoncernen. Av granskningen framkommer att tillampningsféreskrifter
ar under framtagande. Det finns dock inga sérskilda tillampningsforeskrifter avseende
IT-sakerheten. IT-avdelningen saknar en uppdragsbeskrivning som anger eget och
kommungemensamt ansvar for IT-sékerheten. Som en konsekvens av detta s saknas
det former for att sakerstélla effektiviteten av utforda IT-sakerhetsatgérder.

Fran utfragningen i 6vrigt

Utfragningen utgick fran ett skriftligt svar fran kommunen. Véra fragor var i férvag be-
svarade av den konsult som varit IT-chef i kommunen fram till och med 2018-12-31.
Vid utfragningen framférdes kommentarer som leder oss till att forsta att alla svar inte
helt dverensstammer med vad som tidigare framkommit. Tillsammans med detta PM
overlamnas de skriftliga fragor vi stallt till kommunen.

Utfragningen gav foljande information:

o For att sakerstélla sédkerheten i den fortsatta digitala utvecklingen krévs ordning,
reda och tydligt definierade ansvar. Metoden for detta &r att uppratta systemfor-
valtningsplaner. Vid utfragningstillfallet finns inga men det uppges planeras for
ett arbete baserat pa pm®. Enligt uppgift sa har ett pilotarbete pabdrjats inom
skolverksamheten. Vi stéller oss tveksamma till att det gar att uppfylla utfastel-
sen i det skriftliga svaret: "Mélet &r att innan halvarsskiftet 2019 ha etablerat
modellen och arbetsséttet i samtliga verksamheter i kommunen.”

e De planer/malbilder som redovisas for att atgarda de kommundvergripande bri-
sterna i informationssakerheten, och ddrmed IT-sdkerheten, beddms som ofull-
standiga och darmed inte &ndamalsenliga. Arbetet bedrivs vid utfragningstill-
fallet inte efter en tidplan som ger tydlig information om aktiviteter, prioriteringar,
milstolpar, personella resurser och kostnader.

e Oavsett om styrande dokument finns i ndgon utstrackning eller inte &r det nod-
vandigt att de datoriserade verksamhetsstoden informationsklassas. Utan det
underlaget anordnas IT-sékerhetsatgéarderna pé ett satt som IT-avdelningen
upplever som nédvandigt utifran sina forutsattningar. Verksamhetsansvariga
har foljaktligen ingen kontroll dver om den information de ansvarar for hanteras
korrekt enligt externa och interna regler. Vid utfragningen uppfattar vi att inget
av de verksamhetssystem som ar i drift &r informationsklassat.

3 pm? &r en styrmodell med sin grund i systemforvaltningen men som over tid utvecklats till en modell som
anvéands for styrning av verksamhetsutveckling i stort.
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e Det behover sakerstéllas att kommunen verkligen har formaga att efterleva
GDPR*. Det saknas bl. a incidentrapportering.

e NIS-direktivet® tradde i kraft 2018-08-01. Kommunen har vid utfragningstillfallet
inte tagit stallning till i vilken omfattning man omfattas av direktivet. IT-avdel-
ningen har darmed inga instruktioner eller uppdrag for att anpassa sin verksam-
het for att sakerstalla nagon omfattning av efterlevnad.

Kommentarer

Det beddms som nddvandigt att ansvariga namnder och kommunstyrelse ger
verksamhetsansvariga tydliga konkreta instruktioner om vilken niva pa
informationssakerhet och darmed IT-sékerheten som ska gélla. Det uppges att
informationssakerhetspolicyn ska omarbetas. | det sammanhanget bedomer vi att det
ar vasentligt att inte forlora de intentioner som framgar av avsnitten "Malformulering”
och "Organisation, roller och ansvar” i innevarande policy. Instruktionerna behover
aven atfoljas av vilka resurser (personella likaval som monetéra) som ska och kan
anvandas for att uppfylla definierade mal.

2019-01-11

KPMG AB

m

Mikael Lind Lars Anteskog
Kundansvarig revisor Projektansvarig

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och &r baserat pa det sarskilda uppdrag som &r avtalat mellan KPMG AB och
uppdragsgivaren. KPMG AB tar inte ansvar fér om andra an uppdragsgivaren anvénder dokumentet och informationen i dokumentet. Informationen i doku-
mentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta dokument. Huruvida detta dokument ska anses vara allmén handling hos
mottagaren regleras i offentlighets- och sekretesslagen samt i tryckfrihetsférordningen.

4 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska per-
soner med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allman dataskyddsforordning).

5 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hdg ge-
mensam niva pa sakerhet i natverks- och informationssystem i hela unionen. Direktivet staller krav pa sak-
erhet i natverk och informationssystem. Reglerna omfattar leverantérer av samhallsviktiga tjanster och
vissa digitala tjanster som kan finnas i bade privat och offentlig sektor. Under hdsten 2018 gav myndighet-
en for samhallsskydd och beredskap (MSB) ut fem foreskrifter kopplade till NIS-regleringen. Den 1 novem-
ber tradde foreskrifter om anmalan och identifiering av samhéllsviktiga tjanster samt foreskrifter om inform-
ationssakerhet for samhallsviktiga tjanster i kraft. Foreskrifterna om incidentrapportering fér samtliga NIS-
leverantorer trader i kraft 1 mars 2019.
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Styrande dokument och annan dokumentation

1.

10.

11.

12.

13.

Finns det systemforvaltningsplaner (baserad pa pm3, ITIL eller egenutvecklad
organisation) for de datoriserade verksamhetsstdd kommunen anvander?

Oavsett om det finns systemforvaltningsplaner eller inte finns det en systemfor-
teckning som redovisar driftsatta system dar det framgar vem som innehar de
olika ansvar som identifierats?

Finns det en aktuell informationssékerhetspolicy for kommunen med tillhérande
tilldmpningsforeskrifter?

Finns det sarskilda tillampningsféreskrifter avseende IT-sdkerheten?

Finns det ett ledningssystem for informationssakerhet (LIS) infort eller planeras
det for ett sadant?

Ar LIS certifierat eller finns det planer pa att certifiera sig efter standarder i 1ISO
27000-serien?

Finns det en uppdragsbeskrivning for IT-avdelningen som anger eget och
kommungemensamt ansvar for IT-sakerheten?

| eventuell avsaknad/inte &nnu faststallda/planering av strategier och uppdrags-
beskrivning vilka styrdokument anser IT-enheten att man verkar utifran vad gall-
er |IT-sékerheten?

Oavsett om det finns en aktuell informationssakerhetspolicy eller inte vilket
ansvar anser/upplever IT-enheten sig ha for informationssékerheten
(kommunen i allménhet och IT-enheten i synnerhet) och IT-sakerheten? Finns
detta stallningstagande motiverat, dokumenterat och kommunicerat? Vem/Vilka
har mottagit stallningstagandet och vilken respons/reaktion har erhallits?

Oavsett styrande dokument eller inte finns det i nagon omfattning en infor-
mationsklassning utford och pa vilket satt har den paverkat de IT-sdkerhets-
atgarder som inforts?

Finns det servicenivadverenskommelser (SLA) mellan IT-avdelningen och verk-
samhetsansvariga? Pa vems/vilkas initiativ ar de framtagna. Vi 6nskar far ett
exempel pa ett SLA.

Bade NIS-direktivet och GDPR galler fran och med forsta halvaret 2018. Vilka
instruktioner/uppdrag/ansvar har IT-avdelningen erhallit for att anpassa sin
verksamhet for att sékerstélla efterlevnad fér kommunen i allménhet och IT-
avdelningen i synnerhet?

| eventuell avsaknad av instruktioner/uppdrag/utpekat ansvar vilka atgarder har
IT-enheten utfort for att efterleva NIS-direktivet och GDPR? Finns det dokumen-
terade beddmningar om eventuella brister som kan innebara skada (verksam-
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het och/eller ekonomisk) for kommunen? Finns det en brist- och/eller prioriter-
ingslista dar det framgar vad som eventuellt &nnu inte atgardats, vilka konse-
kvenser det kan fa och nar samt nér de planeras vara atgardade?

14. Har IT-enheten tagit stdd/involverats av kommunens dataskyddsombud (ett
eller flera) under anpassningen till GDPR?

15. Finns det kunskap om och etablerade rutiner for:

a. Incidenthantering som innefattar rapportering till éverordnade, politiken,
berdrd verksamhet, anstéllda och kommunmedborgare?

b. Incidenthantering som innefattar rapportering till berérda myndigheter sa
som Datainspektionen (Integritetsskyddsmyndigheten), Myndigheten for
samhallsskydd och beredskap (MSB).

16. Finns det dokumenterade manuella rutiner/kontinuitetsplaner/katastrofplaner
innefattande IT-sakerhetsatgarder som testats nagon gang(er) under de sen-
aste tva aren?

IT-sdkerhetsatgarder (Oavsett om de framgar av de
styrande dokumenten eller inte)

17. Vi behdver en beskrivning av samt motivet (analysen) for de IT-sékerhets-
atgarder som vid utfragningstillfallet:

a. Aridrift.

b. Planeras sattas i drift innan arsskiftet 2019.
c. Planeras sattas i drift efter arsskiftet 2019.
d. Planeras férandras och/eller avvecklas.

18. Finns det vid utfragningstillféllet IT-sékerhetsrisker dar kompenserande
atgarder inte ar i drift eller dar befintliga atgarder &r eller bedéms bli bristfalliga?

19. Anser IT-avdelningen att de vid utfragningstillfallet har de resurser (ekonomi
och kunnig intern och/eller extern personal) som behdvs for att uppna den IT-
sakerhet som beskrivits ovan stalld fraga? Kan svaret dven galla for 20197?

20. Ar det IT-avdelningens uppfattning att bemanning och kunskap avseende IT-
sdkerheten moter de behov och krav som framstalls av éverordnade funktioner
(politisk- och tjdnstemannanivan) och verksamheten i dvrigt?

21. Vem/Vilka rapporterar IT-enheten till avseende IT-sdkerheten? Med vilken per-
iodicitet? Finns rapportering for 2018 dokumenterad behdver vi ett exempel?

22. | vilka grupperingar (arbets- samordning-, samverkans- etc.) medverkar per-
soner fran IT-avdelningen nér informationssakerhet diskuteras/planeras/infors?
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23.

Finns det en dokumenterad och faststalld utbildningsplan for IT-avdelningen dér
IT-sékerhet ingar och ar den fullfoljd? Finns det en behovsanalys som under-
bygger utbildningsplanen och ar andra an IT-avdelningens personal involverad i
analys, prioriteringar och beslut avseende utbildning?

Nagra exempel pa specifika IT-sakerhetsatgarder
(Oavsett om de framgar av de styrande dokumenten
eller inte)

24.

25,

26.

27.

28.

20.

DNSSEC ar en funktion som gor internet sakrare genom att forsvara manipula-
tion av den information dom&nnamnssystemet. Vad kan meddelas om hur det
fungerar i Strangnas kommun?

Bortsett fran standarder i ISO 27000-serien méater och utvarderar kommunen
sin IT-sdkerhetmed i forhallande till andra standarder t ex NIST6?

Har det identifierats intrangsforsok till kommunens infrastruktur och7eller
system under 20177 Vad blev effekten?

Har det utforts och/eller planeras det for penetrationstest av kommuns skydd
mot intrang?

Hur hanteras hotet fran utpressningsvirus? Har kommunen drabbats dessa eller
andra virus under 2017 och vad blev effekten?

Ar Drive-by download” ett uppmérksammat problem som drabbat kommunen?

6 NIST SP 800 &r en samling standarder och rekommendationer inom i IT-sékerhet utgivna av Computer
Security Resource Center inom National Institute of Standards and Technology. En enhet knuten till USA:s
handelsdepartement.

7 En nedladdning av skadlig kod utan att anvandaren sjalv uppfattar att den medverkat.
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