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KF 2025-12-15

Sakerstall att Strangnas kommun uppfyller cybersidkerhetslagen fore ikrafttradandet 15
januari 2026

Bakgrund

Kommunfullmaktige beslutade den 15 april 2024 att anta Riktlinje fér informationssdkerhet i
Stréingnds kommun. Beslutet innebadr att kommunen ska arbeta systematiskt och riskbaserat
med informationssakerhet, och att det ska finnas tydlig styrning, en organisation, ett
informationssakerhetsrad samt lokala handlingsplaner i varje namnd och bolag.

Den nya cybersdkerhetslagen (baserad pa EU:s NIS2-direktiv) forvantas trada i kraft redan
15 januari 2026. Lagen innebar skarpta krav pa kommunen, bland annat:

e tydligt ledningsansvar

e sdkra leverantoérsrelationer

e robust incidentrapportering

¢ kontinuitetsplanering

e riskhantering och uppféljning

e dokumenterade sdkerhetsatgarder

| svaret pa interpellationen om kommunens arbete framgar att flera centrala delar i
riktlinjen annu inte ar genomfoérda fullt ut, trots att lagens ikrafttradande nu ar mycket nara.
Bland annat:

e ettinformationssdkerhetsrad har annu inte inrattats

e |okala handlingsplaner saknas eller ar inte samordnade

o leverantorskontroller ar fortfarande under utveckling

o flera sdakerhetsatgarder enligt lagen ar annu inte implementerade
e organisationen for informationssakerhet ar endast delvis pa plats

Det ar darfor viktigt att kommunfullmaktige sakerstaller att kommunen hinner fardigstalla
sitt arbete i tid.

Bedomning
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Cybersdkerhet ar en forutsattning for att all kommunal verksamhet ska fungera — skola,
omsorg, ekonomi, personal, I6nesystem, raddningstjanst och samhallsviktiga tjanster. Ett
avbrott hos en leverantor kan lamsla delar av verksamheten, vilket bland andra Miljédata-
incidenten visat.

Med mindre dn tva manader kvar till lagen trader i kraft dr det nédvandigt att:
1. fullméaktiges beslut foljs,
2. organisationen for informationssakerhet blir komplett,
3. leverantorskontroller inférs skyndsamt,
4. namnder och bolag far konkreta krav pa resultat,
5. kommunstyrelsen aterrapporterar tydligt hur arbetet fortskrider.
Yrkanden

For att sakerstalla att Strangnas kommun uppfyller cybersakerhetslagen i tid foreslas
Kommunfullmaktige besluta:

1. Att informationssdkerhetsradet ska vara fullt etablerat och i funktion senast den 31
januari 2026,

i enlighet med riktlinjerna som fullmaktige antagit.

2. Att samtliga namnder och kommunala bolag senast 31 mars 2026 ska ha antagit en
lokal handlingsplan for informationssakerhet,

innehallande:

e identifierade risker,

e prioriterade atgéarder,

e ansvariga,

e tidsplan och resursbehov.

(Planerna ska arligen revideras.)

3. Att kommunstyrelsen ska sammanstilla en kommunévergripande rapport om
informationssidkerhetslaget,

som ska redovisas till kommunfullmaktige senast i april 2026 och darefter arligen.

Rapporten ska inkludera:

¢ riskbild,

e incidentrapportering,

e status for sakerhetsatgarder,
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* beddmning av efterlevnad av lagen,
e status i leverantorskedjan.

4. Att kommunen skyndsamt infor en enhetlig modell fér kontroll av externa leverantorer,

inklusive:

e riskklassning,

e krav pa sdkerhetsatgarder,

e krav pa incidentrapportering,

e ratt till revision,

® bedémning av underleverantorer.

Modellen ska vara i drift senast 31 mars 2026.

5. Att samtliga chefer och fortroendevalda genomgar en kort obligatorisk utbildning om
cybersidkerhetslagen och dess ansvarsfordelning,

senast 30 juni 2026.
6. Att kommunstyrelsen ges i uppdrag att sakerstdlla att nodvandiga resurser avsitts,

for att kommunen ska kunna efterleva cybersakerhetslagen och for att lokala
handlingsplaner ska kunna genomforas.

Avslutning

Cybersakerhetslagen innebar ett skarpt och bindande ansvar. Genom denna motion
sakerstalls att Strangnads kommun foljer lagen, uppfyller sina egna riktlinjer och starker
skyddet for invanare, personal och samhallsviktiga verksamheter.

Forslag till beslut:
Kommunfullmaktige bifaller motionen.

Vanligen,

Lars Larsson

Oppositionsrad, partiledare
Ledamot kommunfullmaktige
Lokalpartiet



